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Chu ky so
VA NHUNG LO1 iCH MANG LAI CHO DOANH NGHIEP

01 vai tro quan trong trong viéc dam

bdo an toan théng tin cho cdc giao dich

dién tu, chit ky so'(digital signature) la

phitong tién hitu hiéu dé cdc doanh nghiép tdang

tinh canh tranh trong thiong mai dién tir nhat

la trong boi canh hoi nhdp kinh té'thé’ giéi nhu
hién nay.

Chit ky s6 la mot trong nhitng hinh thiic

chirky dién tir (1) ph6 dung nhat. Chirky s6 bao
gobm mot cip ma khod, gom khod bi mat va
khoa cong khai. Trong do, khod bi mat dugc
ngudi gii sir dung dé ky (hay ma hod) mot dir
liéu dién tr, con khod cong khai duge nguoi
nhan sir dung dé ma dit liéu dién tir d6 va xdc
thuc danh tinh nguoi guri.

TIEN THANH
Trung tam Tin hoc va Thong tin KH&CN OB

Hién nay, ¢6 nhiéu ting dung chir ky s6 phu
hop cho cdc DN, dién hinh I viéc ma héa bao
vé cac thong tin s6 ctia DN, diing chitky s6 xdc
thuc cdc e-mail trao doi thong tin, kiém sodt
truy cap vao céc san giao dich thuong mai dién
tir va cdc thong tin dat hang, ngan hang dién tir,
mua sam cong... Chit ky s6 khong chi dugc
thuc hién cho cac giao dich dién tirtrén Internet
“ma con qua hé théng mang vién
L4 thong di dong.

Vay Chirky sola gi?

- Chirky dién tir la dang thong tin
4 di kém dir liéu (van ban, hinh anh,
video...) nham muc dich xdc dinh
nguoi chu cua dit liéu do, chit ky ¢
dudi chan email 1a mot vi du vé loai
chirky nay.

- Chirky s6 chi la mot tip con clia
chit ky dién tir, [a mot dang chir ky
*% dién tu dua trén cong nghé ma hoa.
Dé str dung chit ky s6 thi ngudi dung
phai c6 mot cap khod gom khod cong
khai (public key) va khoa bi mat
(private key). Khoa bi mat dung dé
tao chit ky so0, khod cong khai ding
dé tham dinh chit ky s6 hay xéc thuc nguoi tao
rachirky so do.

Phap ly cua chirky so

Chit ky s6 da dugc mot s6 van ban quy
pham phdp luat do Quoc hoi, Chinh phii va cac
Bo thong qua va ban hanh nhu: Luét Giao dich
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dién tir s6 51/2005/QH11 do Quoc hoi thong
qua ngay 29/11/2005 quy dinh vé giao dich
dién tir trong hoat dong cua cic co quan nha
nudc trong [inh vuc déan sy, kinh doanh, thuong
mai va cac linh vue khac do phap luat quy dinh;
Luat Cong nghé thong tin s6 67/2006/QH 11 do
Qudc hoi thong qua ngay 29/6/2006 quy dinh
vé hoat dong ting dung va phat trién cong nghé
thong tin, cac bién phap bao dam ting dung va
phat trién cong nghé thong tin, quyén va nghia
vu chia co quan, to chiic, cd nhan tham gia hoat
dong tng dung va phit trién cong nghé thong
tin, Nghi dinh s6 26/2007/ND-CP ngay
15/2/2007 cua Chinh phu quy dinh chi tiét thi
hanh Luat Giao dich dién tir vé chit ky s6 va
dich vu ching thuc chir ky s6; Thong tu so
05/2010/TT-BNV ngay 01/7/2010 ctia Bo Noi
vu hudng dan vé cung cép, quan ly va str dung
dich vu ching thuc chit ky s6 chuyén dung
phuc vu cac co quan thudc hé thong chinh tri.

Loiich cia chirky so

Trong nén kinh t€ hién dai, xu hudng tng
dung cong nghé thong tin dugc gin lién véi
viéc phét trién kinh doanh cuia cdc doanh
nghiép va dugc coi la yéu té quan trong gidp
doanh nghiép gitt vitng, md rong thi truong,
ting tinh canh tranh, va thuc hién cac thoa
thuén thuong mai véi cac nude trong khu vuc
cling nhu trén the gidi. Qua trinh giao dich cua
cac doanh nghiép doi hoi mot luong thong tin
trao ddi rat 16n qua mang, song song véi yéu
cau do an toan va tinh xac thuc cao. Chi c6 chir
ky s6 madi dam bao duoc su an toan nay; va no
ciing dugc coi 1a phuong tién hitu hiéu dé cic
doanh nghiép tang cuong stc canh tranh thong
qua thuong mai dién tu.

- Viéc tng dung chit ky s6 dem lai cho
doanh nghiép, t6 chiic rat nhiéu loi ich nhu: tiét
kiém chi phi gidy t0, thdi gian luan chuyén
trong hoat dong quan ly cong van, gidy to, thu

dién tir. Bén canh do, con gép phan diy nhanh
cdc giao dich qua mang trong khi do an toan va
bao mat thong tin van duoc dam bao ¢ mitc do
cao nhit ¢4 thé.

- Khong phai in én cdc ho so.

- Viéc ky két cdc van ban ky dién tir c6 thé
diénra & bétky dau, batky thoi gian nao.

- Viéc chuyén tai liéu, ho so di ky cho doi
tac, khach hang, co quan quanly... diénratién
lgi vanhanh chéng

Doanh nghiép huong lgi tir viéc ting
dung chirky so

Vi vai tro quan trong trong viéc dam bao
an toan thong tin cho cdc giao dich dién tir, chit
ky s& 12 phuong tién hitu hiéu dé cdc doanh
nghiép ting tinh canh tranh trong thuong mai
dién tir.

C6 thé néi, chit ky s6 12 mot thanh t6 toi
guan trong cua giao dich dién tir, nham dam
bao do an toan thong tin trao déi qua lai. Giao
dich dién tir1a su truyén théng tin bang phuong
tién dién tir gifra cac doi tac thuc hién hoat dong
kinh doanh, nghiép vu, dich vu,... v6i cic rang
budc phdp ly. Vai hinh thiic nay, cac doi tic
khong phai gap truc ti€p nhau ma van co thé
mua bdn, trao déi, ky hop dong,. ..

biéu quan trong trong thuong mai dién ti
la tinh rang budc phéap 1y nham bao dam thong
tin cho doanh nghiép. Theo Vién truong Vién
Tin hoc doanh nghiép (VCCI) khang dinh *
Chit ky s6 chinh 1a su xdc thuc can thiét clia
moidoanh nghiép trong giao dich dién tir, gitp
day nhanh céc giao dich qua mang trong khi
van dam bao do6 an toan va bao méat thong tin”.

Viéc bao dam an toan thong tin cho giao
dich dién tir gin lién véi mot cong nghé goi la
chit ky s6 dua trén cong nghé ma hoéa cong
khai. M3 khoéa cong khai bao gom mot cap 2
khéa ¢6 tinh nang bat cit khéa nao ciing ¢6 thé
dung dé mo ma cac thong tin dugc ma héa baoi
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khoa kia; nhung mat khdc, ciac khéa rit kho suy
duogc tirnhau.

Trong 2 khoéa do, mot khoa 1a khéa cong
khai duoc cong bo rong rai, va mot khoa la
khoa bi mét duge git kin, va chi ¢é ngudi cha
khéa duoc biét ma thoi. St dung t6 hop mé/giai
ma cua cac khéa nay cho phép dam bao cac yéu
t6 bi mat, xac thuc, nhat quan va khong choi bo
cho cdc giao dich dién ti, trong dé yéu t6 xac
thuc duoc bao dam boi chirky so.

Theo Gidm doc Trung tam Ching thuc chit
ky s6 quoc gia, cho biét: “Hién nay, c¢é nhicu
ing dung chit ky s6 phu hop cho cic doanh
nghiép, dién hinh la viéc ma héa bao vé cdc
thong tin s6 ciia doanh nghiép, dung chit s6 xac
thuc cdc e-mail trao déi thong tin, kiém so4t
truy cap vao cic san giao dich thuong mai dién
tir va cac thong tin dat hang, ngan hang dién tir,
mua sam cong... Chit ky s6 khong chi dugc
thuce hién cho cdc giao dich dién tir trén Internet
ma con qua hé thong mang vién thong di
dong”.

Viéc dao tao st dung chit ky so6 kha don
gian néu nguoi sir dung da ¢6 cac ky nang tin
hoc co ban. Nhiéu phan mém phé thong hién
nay da ho tro chit ky s6. Doanh nghiép chi can
dau tu xay dung cdc phdn mém nghiép vu c¢6 ho
tro chit ky s, néu nhu ¢6 nhu cdu kinh doanh
riéng ciia minh.

Hién nay ¢ Viét Nam da c¢6 06 don vi gom:
VNPT, Viettel, Bkis, Nacencomm, FPT va
CKCA (Cong ty C6 phan Cong nghé va Truyén
thong CK) duoc Bo Thong tin va Truyén thong
cap gidy phép la nha cung cap dich vu ching
thuc chitky s6 cong cong.

Nhiing hoat dong cua Cong ty Co phan
Cong nghé va Truyén thong CK vé trién
khai dich vu chitng thuc chirky sé

Ngay 28/6/2011, Bo Thong tin va Truyén
thong da chinh thic trao gidy phép cung cip

dich vu chiing thuc chit ky s6 cong cong cho
Cong ty C6 phan Cong nghé va Truyén thong
CK vé6i tén giao dich 1a CKCA.

Theo ndi dung gidy phép, cong ty CK sé
duoc cung cap 3 loai chimg thu s6, bao gom:
Chiing thu s6 cho co quan, t6 chiic v cd nhan
(gidp nguoi dung ching thuc cac giao dich
dién tu nhu Internet Banking, chiing khodn truc
tuyén, khai bao thué, hai quan truc tuyén...);
chiing thu s6 SSL (chiing thuc cho cic website)
va ching thu sé Code Signing str dung cho cic
nha san xuit phan mém dé chiing thuc va dim
bao tinh todn ven ctia san pham.

Ngay 30/12/2011, Cong ty C6 phan Cong
nghé va Truyén thong CK nha cung cép dich
vu chiing thuc chit ky s6 cong cong chinh thic
tich hop thanh cong chii ky s6 CKCA vao ting
dung nop to khai thué qua mang internet ctia
Tong cuc thué.

Theo ba Lé Thi Duyén Hai, Phé truong
Ban cai cdch va hién dai hoa Téng cuc thué,
danh gid CKS c¢6 vai trdo quan trong trong viéc
khai bdo thu€ qua mang. Doanh nghiép sé giam
thi€u thoi gian, chi phi, nhan luc cho viéc ké
khai thu€ thong qua viéc ké khai qua mang
Internet. Diéu nay cling gitip cho co quan thué
giai téa dugc ap luc trong viéc ti€p nhan, xu ly
va luu trit to khai thué.

Chi can doanh nghiép ¢6 CKS duoc chiing
thuc va cai dat phan mém ma vach hai chic¢u cé
kha nang trich xuat to khai ra dang PDF dugc
co quan thu€ cung cap mién phi la ¢6 thé ke
khai qua mang. Ba Hai phan tich: “Ngoai viéc
ti€t kiém thoi gian chi phi, cic doanh nghiép
con ¢6 thé quan 1y cdc to khai ctia minh mot
cach dé dang thong qua viéc tra cifu cac thong
tin trén mang va nhan dugc cdc thong bao truc
ti€p cua co quan thué€ qua cong thong tin dién
10" m
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