


















Phạm vi áp dụng

• Chỉ áp dụng cho tài liệu mật và tối mật, không thực

hiện số hoá tài liệu tuyệt mật.

• Áp dụng cho các đơn vị hành chính, cơ quan nhà

nước, tổ chức có xử lý tài liệu mật cần số hoá, lưu

trữ và quản lý

Điều kiện an ninh, nhân sự

và kiểm soát truy cập

• Nhân sự tham gia số hoá phải:

− Được huấn luyện nghiệp vụ bảo mật, ký cam kết bảo mật.

− Có lý lịch được thẩm tra và phê duyệt bởi cơ quan có thẩm quyền

trước khi tiếp xúc tài liệu.

• Khu vực xử lý tài liệu:

− Được cách ly vật lý, không có kết nối Internet.

− Kiểm soát ra vào bằng thẻ từ/giám sát camera 24/7.

− Tài liệu phải bàn giao – niêm phong – theo dõi nhật ký lưu chuyển,

đảm bảo không thất lạc hay sao chép ngoài quy trình.

Thiết bị, phần mềm & đánh

giá an toàn bảo mật1
 

• Thiết bị số hoá (máy scan), phần mềm số hoá, lưu trữ:

− Được mã hoá tối thiểu theo cấp độ TỐI MẬT, phù hợp quy định

pháp luật về bảo vệ bí mật nhà nước và cơ yếu.

− Ngắt hoàn toàn Internet, không có cổng USB mở ngoài danh

sách kiểm soát

• Đánh giá & phê duyệt thiết bị, phần mềm:

− Phần cứng, thiết bị scan/lưu trữ phải được Bộ Công an thẩm

định an ninh.

− Phần mềm số hoá (scan, OCR, quản lý dữ liệu) phải được Bộ

Công an đánh giá.

− Phần mềm mã hoá, lưu trữ, truyền nhận phải tuân thủ và được

Ban Cơ yếu Chính phủ đánh giá và phê duyệt.

Chuẩn bị tài liệu & mã hoá

mã định danh
• Tài liệu được phân loại theo mức độ bảo mật và gắn mã số

định danh duy nhất (QR/barcode) để truy xuất.

• Kiểm tra tình trạng vật lý (rách, dính ghim…) và lập biên bản

kiểm đếm chi tiết.

• Mỗi bộ tài liệu được niêm phong trong từng giai đoạn, bàn

giao có chữ ký xác nhận.
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Quy trình số hóa tài liệu mật/tối mật
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